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bitte erstmal das originalrom sichern.... 
und man kann beispielsweise auch schon bei dem originalen system einiges absichern, blocken
etcpp.
also:
googleplaystore muss nicht, es gibt auch fdroid und die möglichkeit, apk's von hand
downzuloaden und zu installieren. mit apkdownloader KLIKK kannst du völlig legal apps aus
dem playstore laden und installieren, ohne dich mit irgendeinem account anmelden zu
müssen. kostenlose natürlich nur. updaten musst du dann ggf. von hand. will heissen, dass
man die prüfung von virenfreiheit und funktionalität des playstores geniesst, aber sich dafür
nicht outen musste.
dann gibts den netguard (über fdroid glaube ich), mit dem auch in nicht gerooteten fons
netzzugriffe einzelner apps verhindert werden können (auch, wenn die app eigentlich
telefonieren möchte, und du das bei der installation erlauben musstest). netguard schaltet sich
leider gern mal im laufenden betrieb ab, muss man halt obacht haben. mein googelkram ist so
weitgehend vom netz abgekoppelt, und treibt hoffentlich keinen unfug...
man muss allerdings aufpassen, mit zu restriktiven einstellungen kann man das telefon vom
booten abhalten, so dass ein völliges zurücksetzen angesagt ist. mit netguard spielen - was
den googelkram betrifft (bei anderen apps riskiert man nur fehlfunktionen und kann sich dannn
entscheiden, was wichtiger wär) - also entweder nur, wenn alles eben grad gesichert wurde
oder direkt nach dem kauf.
bei den älteren telefonen mit kitkat und lollipop konnte man mit einem tool (unter windows,
weiss den namen nicht, konnte auch systeme sichern und draufspielen) auf chinesenmüll
prüfen und den wegschmeissen (bei meinem chinadings war einiges zum wegwerfen drauf).
danach wog es gleich viel weniger...
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