Firefox - spezielle Addons und Einstellungen

Beitrag von ,HAI“ vom 20. August 2021, 03:50

Habe mich entschieden meinen vollen Umfang an Extensions hereinzustellen. Bei einzelnen
reibt man sich zu sehr auf und ein Neuling kann nicht hundert Beitrage lesen um sich sein
FireFox zusammenzustellen.

Zwei mochte ich gerne herausheben:

® Die drei Youtubes schaffen eine Menge Komfort, automatische Wahl der hdchsten
Auflésung, neue Features und Einstellungen und zusatzlich noch einen Ad-Blocker ...

® Die "Fingerprintings"-Extensions sorgen daflr, daB es eben keinen Daumenabruck im
Netz gibt. Andere MaBnahmen wie Cookies etc. sind "Einstiegsklasse"

Check, ob man einen eindeutigen "Fingerabdruck" hat, kann man hier

https://amiunique.org/ und hier

https://coveryourtracks.eff.org/prufen

An der einzeiligen Beschreibung zu den Extensions sieht man wo es lang geht. Ansonsten
Mozilla, bei Fragen bin ich auch noch da. Mit FF kann man Screenshots Uber die komplette
Webseite machen, egal wie lang sie ist. (Extensions nicht)
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Hange mal noch meinen "Fingerprint" rein, dann sieht man, was alles so gecheckt werden
kann. Abgefahren. Bild schicken, Audiodatei spielen, Fonts, Mediadaten, usw

Das gqilt fur alle Browser. Bin bei diesen Test zwar "unique", bezieht sich aber auf deren
Datenbank. Wenn ich 2mal hingehe habe ich jeweils einen anderen Fingerprint. Damit nicht
eindeutig. Das machen die Extensions. Brave in einem anderen Thread genannt, macht dies
automatisch. Brave ist ein Ableger von Chromium und damit im wesentlichen ein Google
Chrome. Deswegen kann man dann alle Extensions von Google nutzen.
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Fingerprint, Hochzoomen.

(das mit dem Screenshot hat nicht funktioniert, deshalb nur ein ganz kleiner Ausschnitt, siehe
Webseiten oben.)

My broswser fingerprint
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