Chinesischer Wetterballon uber dem Hackintosh-
Forum?

Beitrag von ,, griven“ vom 9. Februar 2023, 13:59

Bluebyte wird schon Captchas meinen und recht hat er ein Captcha ist fur jeden einigermalien
ernsthaft gestrickten Bot keine wirklich Hlrde (mehr) und der gebotene Schutz durch ein
Captcha ist bestenfalls noch als rudimentar einzustufen. Ein Captcha ist halt eine HlUrde die
einem wenigstens die vom Leibe halt die so gar keinen Bock haben ein wenig Hirnschmalz in
ihre Scritpe zu investieren der ganze Rest lacht halt driber und Iést ein Captcha genau so
effektiv und selbstverstandlich wie wir es tun. Eine Mdglichkeit ware eine art Quiz bei dem
wahrend der Registrierung aus einem zufalligen Fragenpool eine Frage ausgewahlt wird und
bei dem man die Antwort auf die Frage manuell eintippen muss (Stichwort keine
vorhersehbaren Muster) allerdings sind solche Quizze auch wieder eine Hlrde die potentielle
Nutzer einschrankt/abhalt denn zum einen muss man die Antwort kennen und zum anderen
muss man sie auch noch orthografisch richtig schreiben kénnen...

Wie auch immer im Bereich der Registrierung/des Onboardings anzugreifen ist eher nicht
praktikabel und sinnvoll umsetzbar da es entweder mit unverhaltnismaBig hohem Aufwand
(manuelle Freischaltung) oder unakzeptabeln Einschrankungen (captcha Alternative, Fragen
etc.) einher geht. Filterung muss demnach entweder schon passieren bevor der User sich
Uberhaupt registrieren kann (Firewall/RBL Abgleiche) oder eben auf Content Ebene nachdem er
aktiv geworden ist. Bisher realisieren wir das Fitern "nur" auf Netzwerkebene also bevor ein
User sich Uberhaupt registirert hat und bisher sind wir damit gut gefahren. In der aktuellen
Welle scheint ein filtern auf Netzwerkebene aber nicht ausreichend zu sein einfach weil die
Bots offenbar noch nicht in den Blocklisten enthalten sind. Wir haben daher jetzt notgedrungen
MaRBnahmen ergriffen die auf Content Ebene eingreifen also quasi dann wenn der User bereits
registriert und aktiviert ist. Notgedrungen deshalb weil ein filtern auf Content Ebene eben
immer auch damit einhergeht das man einschrankt was User im Forum dirfen und was nicht.

Es ist schwierig hier das richtige Mall zu finden denn auf der einen Seite steht, zumindest fur
mich, an oberster Stelle das legitime Nutzer keine Einschrankungen in der Nutzbarkeit des
Forums erfahren durfen auf der anderen Seite geht es aber eben auch nicht ohne
Einschrankungen. Die Kunst liegt nun darin so zu agieren das die ergriffenen MaRnahmen
zielgenau die User die den Spam verbreiten soweit einschranken das sie das nicht mehr tun
kénnen ohne alle anderen zu behindern bzw. einzuschranken. Ich denke wir haben einen Weg
gefunden der das auf Content Ebene gut und zuverlassig erledigen kann trotzdem kann es zu
Fallen kommen wo der Filter zuschlagt ohne das die betroffene Person ein Spammer ist. Sollte
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das der Fall sein bitte ich die betreffenden User sich bei uns zu melden denn in diesen Fallen
ist dann eine Einzelbetrachtung angesagt.
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